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 الملخص

تتناول هذه الدراسةةم موعةةوج الةرامم الاةةةبرانةم ري  اارها ال انوني المباعةةرر باعتبارها من الةراحد الماةةتأدرم التي  رر ت ا 

وت دف الدراسةةةةم  لص ت عةةةةةد المف ون ال انوني لةةرامم  رالثورة الرقمةمر والتي  عةةةةأث تمثد تأداوا يوهراوا  مان اةنامم ال انونةم الت ةةدام

ود الاةبرانةم وبةان خصاحص ار حةث اتضح  ن ا ت ون عةص استخدان الوساحد الت نةمر وتتاد بالارعم والدقمر رضلًو عن ابةبت ا البابرة لةأد

 .احةم متخصصم لمواي ت اوعبوبم اكتشار ا وتب ب مرتكبة ار اةمر الذي افرض عرورة تطوار آلةات قانونةم و ير

كما تبالج الدراسةةم اااار التشةةرابي الدولي لمكارأم الةرامم الاةةةبرانةمر من خلًل  برا   همةم ااتفاقةات الدولةمر وري م دمت ا 

ةم وتتبع الةناةر اتفاقةم بوداباةةةةثر ري توحةد المفاهةد ال انونةم وتبااا التباون ال ضةةةةاحي بةن الدولر خاعةةةةم ري مةاات تبادل اةدلم الرقم

بش ن مكارأم الةراحد  2022( لانم 5وعةص الصبةد الوانير تاتبرض الدراسم ي ود المشرج الةةبير اسةما من خلًل  عدار قانون رقد )

 االكترونةمر الذي  س د ري وعع  اار قانوني لتةراد اةربال المرتبطم باةنامم المبةوماتةم وحماام البةانات.

ا بإنشاء  ار مؤساةم  واخةص البأث  لص ا لمواي م الةرامم الاةبرانةمر مدعومو  ن التشراع الةةبي قد وعع  ساسوا قانونةوا م مو

غةر  ن ربالةته ا تاال توايه عدة تأدااتر من  بر ها قصور التناةد اايراحي للأدلم الرقمةمر والأايم  لص ررع الكفاءة الت نةم متخصصمر 

مأدودام التباون الدولير وعةةه توعي الدراسم بضرورة تطوار التشرابات الوانةمر وتبااا البنةم المؤساةم لةة ات المختصمر رضلًو عن 

 والت نةمر وتفبةد آلةات التباون الدولير بما اضمن تأ ةق حماام ربالم لةفضاء الرقمير مع الأفاظ عةص التوا ن بةن متطةبات اةمن وعون

 الأ وق والأراات اةساسةم.

 اةدلم الرقمةمر ااحتةال االكترونير الةرامم الاةبرانةمر الخصوعةم الرقمةمر اةمن الاةبراني. الكلمات الدالة:

Abstract 

This study examines cybercrime within its contemporary legal framework, as one of the 

emerging forms of crime resulting from the digital revolution, which has become a fundamental 
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challenge to traditional legal systems. The study aims to establish the legal concept of cybercrime 

and identify its main characteristics. It is evident that cybercrime relies on technological means and 

is characterized by speed and precision, in addition to its transnational nature and the difficulty of 

detecting and tracing its perpetrators. This necessitates the development of specialized legal and 

procedural mechanisms to effectively address it. 

The study also addresses the international legislative framework for combating cybercrime 

by highlighting the importance of international conventions, foremost among them the Budapest 

Convention, in unifying legal concepts and enhancing judicial cooperation among states, 

particularly in the areas of digital evidence exchange and offender tracking. At the national level, 

the study reviews the efforts of the Libyan legislator, especially through the enactment of Law No. 

(5) of 2022 on combating cybercrime, which has contributed to establishing a legal framework for 

criminalizing acts related to information systems and data protection. 

The study concludes that Libyan legislation has laid an important legal foundation for 

addressing cybercrime, supported by the establishment of specialized institutional frameworks. 

However, its effectiveness still faces several challenges, most notably the inadequacy of 

procedural regulations concerning digital evidence, the need to enhance the technical capacity of 

competent authorities, and the limited scope of international cooperation. Accordingly, the study 

recommends the development of national legislation, strengthening institutional and technical 

infrastructures, and activating international cooperation mechanisms to ensure effective 

protection of cyberspace, while maintaining a balance between security requirements and the 

protection of fundamental rights and freedoms. 

Keywords: Digital Evidence, Electronic Fraud, Cybercrime, Digital Privacy, 

Cybersecurity 

 المقدمة

ا لت رةرها تبد الةرامم الاةبرانةم  من  بر  الاواهر اايرامةم الأداثم التي  رارت اهتمان الباحثةن عةص حد سواءر نارو

الكبةر عةص اةرراد والمؤساات والدولر ر د  عبح الفضاء الاةبرانير نتةةم لةتطور التكنولويي ال احد ري مةال ااتصاات 

والمبةوماتر ولكنه ري الوقث ذاته  عبح مرتبوا خصبوا ارتكاب الةراحد وت نةات المبةوماتر  داة  ساسةم لةتواعد وتبادل المبررم 

الرقمةم التي تتاد بالتب ةد والتطور الماتمرر وبات من الواعح  ن ااعتماد المتاااد عةص الأواسةب والشبكات المبةوماتةم ري 

من الدول وعع  ار قانونةم و يراحةم متطورة  البمةةات ااقتصادام واادارام واايتماعةم خةق بةئم يدادة لةت داداتر تتطةب

 لمواي ت ا والأد من آرارها الاةبةم.

وتكتاب الةرامم الاةبرانةم  همةت ا الخاعم من كون ا عابرة لةأدود الوانةمر حةث امكن ارتكاب ا ري دولم واحدةر رةما 

شروج للأناممر التةاس االكترونير ااحتةال المالي تت رر دول  خرى بنتاحة ار ومن  بر   شكال هذه الةراحد: ااختراق غةر الم

الرقمير اابتاا  االكترونير ونشر المأتوى الضار  و المايء عبر الشبكاتر  لص يانب التبدي عةص المةكةم الفكرام وانت اك 

الت ةةدامر من ا ااعتماد  ح وق اةرراد والمؤسااتر كما تتاد هذه الةراحد بخصاحص تةبد مكارأت ا  كثر عبوبم م ارنم بالةراحد

عةص الم ارات الت نةمر الارعمر ال درة عةص التمواهر وانخفاض مبدات التبةةغ عن الوقاحعر مما ااتةان تطوار التشراباتر وتبااا 

 التباون بةن الة ات الوانةم والدولةمر وتفبةد دور المؤساات المتخصصم.
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وعع  ار قانونةم لمكارأم الةرامم الاةبرانةمر  بر ها اتفاقةم  وعةص الماتوى الدولير سبص المةتمع الدولي  لص

ر التي وررت  ول مبااةر قانونةم  يراحةم لةتبامد مع الةراحد االكترونةمر واتفاقةم المةةس اةوروبي لةةراحد 2001بوداباث لبان 

الواني بر ت ي ود الدولم عبر  عدار قانون  الاةبرانةمر التي عا ت التباون ال ضاحي الدولي ري هذا المةالر  ما عةص الماتوى

بش ن مكارأم الةراحد االكترونةمر و نشاء ال ةئم الوانةم ةمن وسلًمم المبةومات بمويب قرار مةةس الو راء  2022لانم  5رقد 

الكترونةم ر بما ابكس  دراك المشرج ةهمةم حماام الفضاء الرقمي ووعع آلةات ربالم لرعد الةراحد ا2013لانم  28رقد 

 والتأ ةق رة ا.

 أهمية البحث:

تنبع  همةم هذه الدراسم من كون ا تا د ري  رراء المكتبم ال انونةم الةةبةم من خلًل تناول موعوج ماتأدث ري مةال 

ي ال انون الةناحي اتمثد ري الةراحد الاةبرانةمر وهو موعوج ما  ال ري اور البأث والتطوار عةص الصبةد اةكادامي واكتا

 همةم خاعم لما اطرحه من  شكالةات قانونةم وت نةم متشابكمر كما  ن الدراسم تبر  خصوعةم التناةد التشرابي الةةبي ل ذه 

 الةراحد ومدى اتااقه مع المبادئ والمبااةر الدولةمر وهو ما امنأ ا قةمم نارام بار ة.

 حدود البحث

التشراع الةةبير من خلًل تأةةد النصوص ال انونةم ذات الصةمر ا تصر هذه البأث عةص تناول الةراحد الاةبرانةم ري 

ن بش ن مكارأم الةراحد االكترونةم وما ارتبط به من نصوص ري قانون الب وباتر كما  2022لانم  5وباةخص قانون رقد 

ابي المناد ل ا ري لةبةار تنأصر الأدود الموعوعةم لةبأث ري استبراض اااار المفاهةمي لةةراحد الاةبرانةمر واااار التشر

 رد بةان آلةات المكارأم ال انونةم والمؤساةم والت نةمر مع ااشارة  لص  بر  التأداات التي تبترض ربالةم المواي م.

ن وحتص الوقث 2022( لانم 5 ما من حةث الأدود الامانةمر رإن الدراسم تتناول الفترة الممتدة من عدور ال انون رقد )

ا ا ري بنةم المةتمع الةةبي الرقمةم وتنامةوا مةأوظوا لصور الةرامم االكترونةمر  الراهنر نارو لكون هذه المرحةم قد ش دت تأواو م مو

ورةما اتبةق بالأدود المكانةمر رإن نطاق البأث انأصر ري الدولم الةةبةمر مع ااستبانم  حةانوا بالم ارنات الدولةم كةما دعث 

 ستفادة من التةارب الراحدة ري هذا المةال.الضرورة  لص ذلكر ب دف اا

 أهداف البحث

 بةان اااار المفاهةمي لةةراحد الاةبرانةم وتوعةح خصاحص ا وسمات ا الممةاة. -1

( لانم 5تأةةد اااار التشرابي الةةبي المتبةق بالةراحد الاةبرانةمر مع التركةا عةص قانون الةراحد االكترونةم رقد ) -2

 ن.2022

 ت المكارأم ال انونةم والمؤساةم والت نةم ري لةبةا.دراسم آلةا -3

  برا   ويه ال صور ري التشراع الواني م ارنم بالتطورات البالمةم. -4

 اقتراح يمةم من الأةول التشرابةم والبمةةم لتبااا ربالةم مكارأم الةراحد الاةبرانةم ري لةبةا. -5

 اشكالية البحث

الرحةاي ااتي:  لص  ي مدى استطاج التشراع الةةبي مواكبم ظاهرة الةراحد تنبثق  شكالةم هذا البأث ري التااؤل 

الاةبرانةمر وما مدى ربالةته ري مكارأت ا ري عوء التأداات الت نةم والمؤساةم الراهنم؟ واتفرج عن هذا الاؤال الرحةاي عدد 

 من التااؤات الفرعةمر من  بر ها:

  بر  عورها؟ما الم صود بالةراحد الاةبرانةم وما  -1
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 كةف ناد المشرج الةةبي هذه الةراحد من خلًل قانون مكارأم الةراحد االكترونةم والتشرابات ذات الصةم؟ -2

 ما هي آلةات المواي م ال انونةم والمؤساةم الوانةم لمكارأم الةراحد الاةبرانةم؟ -3

 منهجية البحث

اقع البمةير بااعارم  لص المن ج الم ارن لم ارنم ابتمد البأث عةص المن ج الوعفي التأةةةي لدراسم النصوص والو

 التشراع الةةبي بالتةارب الدولةم النايأم.

 خطة البحث

 المبأث اةول: اااار البان لةةرامم الاةبرانةم

 المبأث الثاني: اااار ال انوني لمكارأم الةرامم الاةبرانةم عةص الماتوى الدولي والواني

 للجريمة السيبرانية المبحث الأول: الإطار العام

ابد موعوج الةرامم الاةبرانةم من  بر  ال ضااا المباعرة التي ررعث نفا ا عةص الااحم البةمةم والبمةةمر  ذ اكتاب 

 همةته المتااادة من الطابع الدولي لشبكم اانترنثر تةك الشبكم التي  عبأث بمثابم سلًح ذي حدان؛ ر ي من ي م وسةةم راعةم 

ت والمنارع بةن البشرر ومن ي م  خرى قد تتأول  لص  داة ارتكاب شتص عور الةراحد والتبدي لةتواعد والت ارب وتبادل المبةوما

 .مخاارةعةص ح وق الغةرر ومن رد بر ت الأايم المةأم  لص مواي م هذا الةانب الماةد لةفضاء الاةبراني والأد من 

و بمكارأم الةراحد المرتبطم  1984وري هذا الاةاق تةدر ااشارة  لص  ن الكونغرس اةمراكي  عدر سنم  قانوناو خاعا

و للأنشطم المأاورة ري هذا المةالر وقد  و واعأا و بةانا بالمبالةم الأاسوبةم والدخول غةر المشروج  لص  نامم الأواسةبر متضمنا

و   .(80نر عفأم 2023)البا لًنير  شكد ذلك خطوة راحدة ري  دراك خطورة هذه الةراحد ووعع  سس لمواي ت ا تشرابةا

وتكمن خطورة الموعوج ري ارتبااه المباشر بالمبةومم و من ار بوعف ا الركةاة اةساسةم لةأةاة المباعرة وموعع 

اهتمان اةرراد والدول والمناماتر وتتةةص عور الةرامم الاةبرانةم ري ااختراق والأذف والتبداد والأةب والتبطةدر وهي 

ور ومن رد ا تضي اةمر تكثةف التباون ير احد اتاع نطاق ا بفبد الخصاحص الت نةم لةفضاء الاةبرانير مما عبب ملًح ت ا قانونةا

 الدولي وتفبةد الآلةات الوانةم لةأد من ار وعةةه ر د تد ت اةد هذا المبأث عةص النأو الآتي:

 المطلب الأول: مفهوم الجريمة السيبرانية وخصائصها.

ت تضي دراسم الةرامم الاةبرانةم الوقوف  واو عةص مف وم ا ال انوني والخصاحص الممةاة ل ار باعتبارها اااار 

 الناري لف د ابةبت ار ومن رد امكن هذا التأداد من التمةةا بةن ا وبةن غةرها من الةراحد الت ةةدام.

 الفرع الأول: مفهوم الجريمة السيبرانية

الةرامم الاةبرانةم ري الف ه الأداث لةدالم عةص الةراحد المرتبطم بت نةات المبةومات وااتصااتر ااتبمد مصطةح 

و لااهرة اايران الماتأدث المرتبط باستخدان شبكم اانترنثر واشمد نطاقه كد  وقد نش  هذا المصطةح وتطور باعتباره انبكاسا

و عةص  ربد  اةابي  و امتناج عمدي اتد من خلًل ااستغلًل غةر المشروج لتكنولويةا المبةوماتر سواء كان ااعتداء منصبا
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و بتامةم مصطةح الةرامم  الممتةكات المادام  و المبنوام  و عةص حرمم الأةاة الخاعم للأررادر وهناك من اطةق عةة ا   اضا

 .(324نر عفأم 2023)قادرىر  االكترونةم

و 1982 عد عةاغم هذا المصطةح ةول مرة  لص واةةان يةباون سنم واريع  ر غةر  ن التطور التشرابي والف  ي اح ا

و  شمد اضد كارم اةربال التي تات دف  وسع من مف ومهر بأةث تةاو  مدلول "يراحد الأاسوب" بمبناه الضةق لةغدو مف وما

ومن هنا بر ت مأاوات ر  ةم و كادامةم لتبراف الةرامم الاةبرانةم  البةانات  و اةنامم المبةوماتةم  و ترتكب بواسطت ار

بوعف ا يمةم من اةربال غةر المشروعم التي تنصب عةص البةانات  و البرمةةات  و الموارد المبةوماتةمر سواء بااختراق  و 

 .(205نر عفأم 2025)بوقراطر  التلًعب  و ااستغلًل  و التبطةد

اةي اة االكترونةمر انتج عن ا حصول المةرن  باستخدانوقد عرر ا الببض  اضا عةص  ن ا " سةوك غةر قانوني اتد 

نر 2022)البةشر  للأنامم المبةوماتةم" ااختراقالرقمي عةص رواحد مادام ومبنوامر وغالبا ترتكب هذه الةراحد عبر ال رعنم  و 

 .(194عفأم 

كما عرر ا آخرون ب ن ا" الاةوك غةر المشروج المناري للأخلًق  و غةر الماموح به المرتبطم بالشبكات المبةوماتةم 

)الصأفير  ر ي تبد من الةراحد البصر الرقمي التي تطال بالمال والمبررم والث م والامبم وهي كة ا تنفذ  عن اراق الت نةم"

 . (8نر عفأم 2020

ور اتمةا عن غةره من عور اايران الت ةةدي بارتبااه الورةق بالثورة  وبالتالي رإن الةرامم الاةبرانةم تبد ربلًو مةرما

عبوبم تب ب مرتكبة ار مما  الت نةمر وبما انطوي عةةه من خطورة خاعم تتمثد ري الارعمر والدقمر وعبور الأدودر رضلًو عن

 ااتدعي بذل ي ود تشرابةم وقضاحةم متكامةم لمواي ت ا.

بش ن مكارأم الةراحد االكترونةم  2022( لانم 5وابرف المشرج الةةبي الةرامم الاةبرانةم )االكترونةم( ري  اار ال انون رقد )

بكم المبةومات الدولةم  و غةر ذلك من وساحد ت نةم المبةوماتر ب ن ا: "كد ربد ارتكب من خلًل استخدان  نامم الأاسب الآلي  و ش

 .ن بش ن مكارأم الةراحد االكترونةم( 2022لانم  5من قانون رقد  1)المادة  بالمخالفم ةحكان هذا ال انون"

اشمد يوهر الفبد  2022( لانم 5)وارى الباحث  ن تبراف المشرج الةةبي لةةرامم الاةبرانةم ري ال انون رقد 

اايرامي المرتبط بت نةات المبةومات الأداثمر حةث اأدد نطاق الةرامم بالوسةةم الماتخدمم )الأاسب الآلي  و شبكم المبةومات 

 الدولةم  و غةرها من ت نةات المبةومات(ر مما ابةن مدى اهتمان المشرج بضبط الةراحد الرقمةم.

 لجريمة السيبرانيةالفرع الثاني: خصائص ا

 دت الطفرة التكنولويةم ري مةال ااتصاات والمبةومات  لص  حداث ن ةم نوعةم ري حةاة ااناانر روررت له  دوات 

عصرام لةتواعد وتبادل المبررمر غةر  ن ا ري الم ابد  سفرت عن برو   نماا  يرامةم ماتأدرم لد ابرر ا ال انون الت ةةدير  ذ 

اتصور وقوع ا ري الاابق. ر د ظ رت يراحد يدادة تمس سرام البةانات والمبةوماتر  لص يانب تطور خطةر لد اكن المشرج 

لةةراحد الت ةةدام التي باتث تمارس بوساحد ت نةم  كثر تطوراور ومن هنا بر ت الةرامم الاةبرانةم كااهرة  يرامةم متفردة 

 وذلك عةص النأو التالي: ـــبخصاحص ار تمةاها عن غةرها من الةراحد الت ةةدامر 

خطورة الةرامم الاةبرانةم ر ي تبد من  خطر الةراحد المباعرةر لما ل ا من ت رةر مباشر عةص حةاة اةرراد والمؤسااتر  . 

وقد تتابب ري خااحر اقتصادام كبةرة لةدولر كما  ن ا تتمةا ب ن ا ا تتطةب قوة يادامر بد تبتمد عةص الم ارة الت نةم 

 .(22نر عفأم 2012)رنةانر والذكاء 
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ااعتماد عةص الوساحد الت نةم ري تنفةذ الةرامم ر ي تتد باستخدان الأاسب الآلي ك داة ارتكاب الةراممر وتاتخدن شبكم  .ب

 .(37نر عفأم 2014)هروالر  اانترنث كوسةةم لذلك

انخفاض مبدات التبةةغ عن الةراحد حةث ا اتد التبةةغ عن الةراحد الاةبرانةمر خاعم تةك التي تمس المؤساات  .ت

والشركات التةارامر واريع ذلك  لص خشةم الضأااا من ااعرار بامبت د  و اهتاا  ر م البملًءر اةمر الذي اب د 

 م مم الاةطات ال ضاحةم ري رعد الةراحد وتورة  ا.

بم مكارأم الةرامم ر ي تبد يرامم مخفةم بأةث ا ااتطةع الشخص  و الشركم اكتشار ا  ا ببد حصول ا ري عبو .ث

 .(100نر عفأم 2024)قاسدر  ببض اةحةان؛ وذلك ةن ا يرامم عامتم تأدث عن ببد

 ا عابرة لةأدود الوانةمر  ذ امكن ارتكاب ا ري دولم واحدة بةنما يرامم عابرة لةأدود حةث تمتا  الةراحد الاةبرانةم بكون .ج

ر وهذا اةمر افرض عةص التشرابات الوانةم تناةق ي ودها (20نر عفأم 2014)البةمير  تت رر دول  خرى بالنتاحج

هذه الةراحدر وابر  دور التباون بةن اةي اة ال ضاحةم  مع ال انون الدولي وااتفاقةات ااقةةمةم لضمان ربالةم مكارأم

 واةمنةم عبر الأدود.

الأايم لةخبرة الت نةم البالةم اتطةب ارتكاب الةراحد الاةبرانةم ماتوى عالٍ من المبررم الت نةم والخبرة ري مةال الأاسب  .ح

 .(114نر عفأم 2021)الم دير  الآلير اةمر الذي اضب ا عمن رئم الةراحد المتخصصم

ومن خلًل ما سبقر اؤكد الباحث  ن خصاحص الةرامم الاةبرانةم تةبة ا تأداوا قانونةوا و منةوا مب دوار ااتدعي تطوار 

 آلةات تشرابةم وت نةم مت دممر وتفبةد التباون الدولي لضمان ربالةم مكارأت ا.

 الجريمة السيبرانيةالمطلب الثاني: تصنيفات 

ا تبد الةرامم الاةبرانةم نوعوا واحدوار بد تختةف بأاب اةساس والمبةار الذي ابتمد عةةه الف  اء ري ت اةم ار رمن د 

من امةا بةن الةراحد التي ترتكب عةص ناد الأاسوب وتةك التي ترتكب بواسطتهر ومن د من اصنف ا ورق اةسةوب المتبع ري 

  و حاب الدارع والغاام من ارتكاب ار كما ابتمد آخرون عةص تبدد مأد ااعتداء  و تبدد الأ وق المبتدى عةة ا ارتكاب الةراممر

ر ومن هذا المنطةقر امكن ت اةد يراحد الأاسوب  لص رئتةن  ساسةتةن: الةراحد الواقبم عةص (37نر عفأم 2025)حملًوىر 

 لةراحد الواقبم عةص الأةاة الخاعم.اةموالر وا

 الفرع الأول: الجرائم الواقعة على الأموال

ا  ار نارو تات دف هذه الفئم الممتةكات المالةم للأرراد  و المؤسااتر وتبد من  كثر  شكال الةرامم الاةبرانةم انتشارو

ا للًقتصاد الواني والدولير اعتماد المةتمع الأداث عةص التكنولويةا ري المباملًت المالةم واادارامر  وتبد ت دادوا مباشرو

 وتاتدعي تطوار آلةات قانونةم مت دمم لمكارأت ا.

وتشمد الةراحد الواقبم عةص اةموال كد اةربال التي تنطوي عةص ااعتداء عةص الممتةكات الرقمةم  و المالةم باستخدان الأاسوب 

  و شبكم اانترنثر ومن  بر   مثةت ا:

االكتروني: واشمد التأااد عةص اةرراد  و المؤساات لةأصول عةص  موال بطرق غةر مشروعمر مثد الرساحد ااحتةال  . 

 الماافم  و المواقع الوهمةم.

 الارقم االكترونةم: سرقم اةموال مباشرة من الأاابات البنكةم  و بطاقات الدرع االكترونةم. .ب
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 لماتندات االكترونةم لتأ ةق مكاسب غةر قانونةم.التاوار الرقمي: تبداد البةانات المالةم  و ا .ت

ااختراق المالي: الدخول غةر المشروج  لص  نامم المؤساات المالةم ب دف ااستةلًء عةص اةموال  و المبةومات  .ث

 .(111نر عفأم 2023)بةطانر  الأااسم المتبة م ب ا

ا لة وانةن الوانةم والدولةمر  ذ تتطةب  سالةب رقابةم وارى الباحث  ن الةراحد  الاةبرانةم عةص اةموال تشكد تأداوا كبةرو

 وت نةم مت دمم لةتصدي ل ا وحماام ااقتصاد الرقمي.

 الفرع الثاني: الجرائم الواقعة على الحياة الخاصة

الشخصةم والمبةوماتةم من ااعتداء  و ااستغلًل تركا هذه الفئم عةص ح وق اةرراد الشخصةمر  ذ ت دف  لص حماام الأةاة 

غةر ال انونير وتبتبر هذه الةراحد ذات خطورة كبةرة عةص سمبم اةرراد والمؤسااتر وقد تؤدي  لص  عرار مبنوام ومادام 

ص الأ وق ياةممر تشمد الةراحد الواقبم عةص الأةاة الخاعم كد اةعمال التي تنطوي عةص انت اك الخصوعةم  و التبدي عة

 الشخصةم باستخدان التكنولويةار ومن  بر  اةمثةم:

التةاس االكتروني: يمع مبةومات شخصةم  و مؤساةم دون  ذنر مثد التنصث عةص المراسلًت  و مراقبم اةي اة  . 

 عن ببد.

 شروعم.اابتاا  االكتروني: استغلًل المبةومات  و الصور الخاعم لت داد الضأااا لةأصول عةص مكاسب غةر م .ب

التش ةر االكتروني والاب وال ذف: نشر مبةومات مضةةم  و ماةئم عبر اانترنث ب دف ااعرار بامبم اةرراد  و  .ت

 المؤساات.

اختراق الخصوعةم: التاةد  لص الأاابات الشخصةم  و اةي اة االكترونةم دون  ذنر بما ري ذلك البراد االكتروني  .ث

 .(223نر عفأم 2014)اب وبر  ووساحد التواعد اايتماعي

واخةص الباحث  لص  ن الةراحد الاةبرانةم عد الأةاة الخاعم تتطةب تشرابات عارمم وتوعةم مةتمبةم لأماام ح وق 

 اةرراد وحفظ الخصوعةم الرقمةم.

 على المستوى الدولي والوطنيالمبحث الثاني: الإطار القانوني لمكافحة الجريمة السيبرانية 

تبد الةرامم الاةبرانةم من  بر  التأداات ال انونةم واةمنةم ري البصر الرقمير لما ل ا من آرار تتةاو  الأدود الوانةم 

وتؤرر عةص اةرراد والمؤساات والدول عةص حد سواءر ومن هذا المنطةقر  عبح من الضروري وعع آلةات قانونةم ربالم 

سواء عةص الماتوى الدولي من خلًل ااتفاقةات والمباهدات التي تناد التباون بةن الدول وتبادل المبةوماتر  و عةص  لمكارأت ار

ا ايراءات التأ ةق والملًح م  الماتوى الواني عبر تشرابات متخصصم تأدد الةراحد االكترونةم وع وبات ار وتضع  ارو

المبنوام النايمم عن هذه الةراحدر وعمان حماام اةنامم المبةوماتةمر والأفاظ عةص ال ضاحةمر ب دف الأد من اةعرار المادام و

 اةمن الاةبراني ري مختةف المةاات ااقتصادام واايتماعةم والاةاسةم.

م وري عوء ما سبقر سةتد تناول الموعوج ورق الت اةد المبتمد بةن الآلةات ال انونةم الدولةم والآلةات ال انونةم الوانة

 لمكارأم الةرامم الاةبرانةم.
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 المطلب الأول: الآليات القانونية الدولية لمكافحة الجريمة السيبرانية.

تصنف الةرامم الاةبرانةم عمن الةراحد البابرة لةأدودر  ذ امتد ت رةرها  لص عدة دولر واصبب  حةانوا تتبع اةدلم  و 

غةر كارةم لمواي ت ا بفبالةمر لذلك  عبح من الضروري ويود  اار دولي الأفاظ عةة ار مما اةبد ال وانةن الوانةم وحدها 

)الاةمير بدون مبةومات سنم  متكامد اابص لوعع التدابةر واايراءات اللً مم لةأد من انتشار هذه الةراحد ومباقبم مرتكبة ا

ال انونةم لمكارأم الةراحد الاةبرانةم عةص الماتوى الدولير سنتناول الة ود الدولةم ر وري سةاق تأةةد الآلةات (588النشرر عفأم 

المبذولم لةأد من هذا النوج من الةراحدر مع التركةا عةص التدابةر الأداثم المبتمدة احتواح ا عمن ااتفاقةات الدولةمر واتضمن 

واتفاقةم مةةس  وروبا لبان  2001بوداباث لبان  –م مةةس  وروبا هذا التأةةد دراسم عدد من ااتفاقةات البار ةر مثد اتفاقة

ر مع  ل اء الضوء عةص التطورات والتأداات التي تناولت ا هذه ااتفاقةات لتبااا اةار ال انونةم واايراحةم ري مكارأم 2004

 الةراحد الاةبرانةم.

 2001بودابست لسنة  –مجلس أوروبا  الأول: اتفاقيةالفرع 

ر و اُة ث عةة ا اسد اتفاقةم الةرامم عبر البالد الاةبراني 2001نورمبر  23اتفاقةم مةةس  وروبا بوداباث ري   بُرمث

ا  43)اانترنث(ر ب دف تورةر  اار قانوني اااعد الدول ري مواي م الةرامم الاةبرانةمر وقد وقبث عةة ا  دولم  وروبةم عضوو

م خطوة رحةاةم ري مكارأم الةراحد الاةبرانةمر  ذ تؤكد ري مادت ا الثالثم عةص  ن النشاا ري المةةس اةوروبير وتبتبر هذه ااتفاقة

ا ا اتةا  من النشاا المادير واف د استخدان الت نةم عةص  نه استخدان الأواسةب وتكنولويةا ااتصاات بكارم  الت ني ابد ياءو

 .(83نر عفأم 2024)الربةبير الةرامم الاةبرانةم وآلةات مكارأت ا )دراسم م ارنم(ر   شكال ا

وتركا ااتفاقةم عةص وعع قواعد لمكارأم الةراحد الاةبرانةم من الناحةم الموعوعةم واايراحةمر مع ااعتراف ب ن 

ر وقد نصث ااتفاقةم   عةص مةموعم من المبادئ اايراحةم الباممر  هم ا:مواي م هذه الةراحد تتطةب تباونوا دولةوا ربااو

 تناةق تطبةق ال انون الةناحي الواني مع مكارأم الةراحد الاةبرانةمر وت مةن سةطات التأ ةق والملًح م. . 

  نشاء ناان ربال لةتباون الدولي اشمد التأ ة ات الةناحةم وتورةق اةدلم االكترونةم. .ب

 اةدلم الرقمةم واالكترونةم  مان ال ضاءر مع التركةا عةص يراحد الأواسب. لاان الدول الموقبم باستخدان  .ت

 عمان تنفةذ الصلًحةات واايراءات عمن الناان ال ضاحي لكد دولم. .ث

 كما تضمنث ااتفاقةم  يراءات يناحةم يدادةر من  بر ها:

 ن ا نتةةم تغةر البةانات.الأفظ الاراع لةمبطةات المخانم: لضمان ااحتفاظ باةدلم قبد تةف ا  و ر دا . 

 تةمةع مبةومات المشتركةن: لتأداد هوام الةاني عبر مبةومات ااستخدان ورترة ااشتراك. .ب

 التفتةش المبةوماتي:  يراء التفتةش عةص البةانات االكترونةم بمويب  ذن رسمي وشروا مأددة. .ت

لمبةومات المخانم ويمع اةدلم ري الوقث الدخول عةص المبطةات المبةوماتةم: تمكةن الاةطات من الوعول  لص ا .ث

 الفبةي.

  يراء التنصث: اعتراض المراسلًت ببد موار م قضاحةم لةتأ ق من وقوج الةرامم الاةبرانةم. .ج

 التباون الدولي: تبادل المبةومات واةدلم بارعمر وت مةن البةانات الماتخدمم ك دلم. .ح

)الربةبير الةرامم  الماؤولةات الةناحةم ومواي م التأداات الدولةماالتاان والتنفةذ:  عدار تشرابات وانةم لتأداد  .خ

 .(84نر عفأم 2024الاةبرانةم وآلةات مكارأت ا )دراسم م ارنم(ر 
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رور لفترة كما ناقشث ااتفاقةم مااحد م مم تتبةق بم دمي الخدمات الرقمةمر مثد مدى  لاام د بااحتفاظ ببةانات الم

مأددةر وتطوار المصطةأات ال انونةم الماتخدمم ري مكارأم الةراحد الاةبرانةمر سواء بااعتماد عةص المفاهةد الت ةةدام )التفتةش 

 والضبط(  و استخدان مصطةأات يدادة تتماشص مع التكنولويةا الأداثم.

 الفرع الثاني: اتفاقية المجلس الأوروبي للجرائم السبرانية

واحدة من  بر  ااتفاقةات الدولةم المخصصم لمكارأم الةرامم الاةبرانةمر عدرت  2004اتفاقةم مةةس  وروبا لبان تبد 

ر وتركا ااتفاقةم عةص تأداد الةراحد 2004دولمر ودخةث حةا التنفةذ ري اولةو  32هذه ااتفاقةم عن المةةس اةوروبي ووقبت ا 

   اةسالةب اايراحةم المبتمدة لةتأ ةق رة ار وتشمد الةراحد التي تناولت ا ااتفاقةم:التي تمس الناد المبةوماتةمر مع  برا

الةراحد المرتبطم بالناان المبةوماتي: مثد ال ةمات عةص سرام وتكامد وتوارر البةانات  و ناد الأاسوبر بما ري ذلك  - 

 التدخد وااختراق.

 غةر المشروج لةمواد ااباحةم للأافال عبر الناد المبةوماتةم. الةراحد المتبة م بالمأتوى: مثد اانتاج  و النشر -ب

 الةراحد المتبة م بأ وق المةكةم الفكرام: وتشمد استغلًل  و انت اك الأ وق الرقمةم بطرق غةر مشروعم. -ت

 ورةما اخص اايراءات اايراحةمر نصث ااتفاقةم عةص مةموعم من التدابةر لتبااا ربالةم التأ ةق:

 فتةش والضبط عةص  نامم الأاسوبر مع التركةا عةص تأةةد البةانات بشكد مةموس وسراع. يراء الت - 

ا ري الةراحد المرتكبم عةص شبكم اانترنث. -ب  الأفظ الاراع لةبةانات المخانم: لضمان الأفاظ عةص اةدلم قبد تةف ار خصوعو

ن عبر ماودي خدمات اانترنثر بما اا د  عدار ناخم من البةانات: اامح لةاةطات بالوعول  لص مبةومات المشتركة -ت

 ري تأداد هوام الةناة.

اعتراض بةانات المأتوى: تمكةن الاةطات من اعتراض الرساحد والمبةومات المن ولم عبر وساحد ااتصالر مع اةخذ  -ث

ير الةرامم الاةبرانةم وآلةات مكارأت ا )دراسم )الربةب ري ااعتبار المبااةر الدولةم لتبااا ربالةم هذه اايراءات

 .(84نر عفأم 2024م ارنم(ر 

ا ري تبااا التباون ال ضاحي الدولير من خلًل  نشاء وحدة  ا م مو التي ت دف  لص  Eurojustكما لببث ااتفاقةم دورو

ما ري ذلك  مر ال بض اةوروبي الذي اتةح تاةةد تناةق ي ود الدول اةعضاء ري ااتأاد اةوروبي لمكارأم الةراحد الاةبرانةمر ب

 المةرمةن بارعم بةن الدول اةعضاء.

 المطلب الثاني: التدابير التشريعية والمؤسساتية الوطنية لمكافحة الجريمة السيبرانية

الةرامم ري ظد التأول الرقمي الاراع واعتماد المةتمبات عةص الت نةات الأداثم ري مختةف مةاات الأةاةر بر ت 

الاةبرانةم ك حد  بر  التأداات التي ت دد اةمن ال ومي وااقتصاد الوانير وتمس الأ وق الفردام والمؤسااتةم عةص حد سواءر 

ر ذه الةراحد التي تتاد بالتطور التكنولويي الماتمر والطابع البابر لةأدودر لد ابد باامكان مكارأت ا عبر  دوات ال انون الت ةةدي 

 مما استدعص وعع تشرابات متخصصم تتبامد مع خصوعةم الفضاء الرقمي وابةبم الةرامم االكترونةم.وحدهار 

بش ن مكارأم الةراحد االكترونةمر الذي امثد  2022لانم  5وري هذا الاةاقر اتةه المشرج الةةبي  لص  عدار قانون رقد 

ا قانونةوا متكاملًور اةمع بةن التةراد الرادج واايرا ءات الوقاحةم والت نةات الأداثم لأماام المبةومات واةنامم الرقمةمر ومن  اارو

هنا تبر   همةم دراسم التدابةر التشرابةم والمؤسااتةم الوانةمر باعتبارها الركةاة اةساسةم التي تمكن الدولم من مواي م الةراحد 
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خاار التي قد تنةد عن  ساءة استخدان التكنولويةار ورةما الاةبرانةم بفبالةمر وعمان حماام المةتمع وااقتصاد الواني من الم

اةي سنتناول التدابةر التشرابةم والمؤسااتةم الوانةم لمكارأم الةرامم الاةبرانةمر ماتبرعةن اةار ال انونةم واايراءات 

 المؤساةم التي اعتمدها المشرج الةةبي لضمان حماام الفضاء الرقمي وتبااا اةمن الاةبراني.

 لفرع الأول: التدابير التشريعية الوطنية لمكافحة الجرائم السيبرانيةا

مع التطور الاراع ري مةال التكنولويةا وااتصااتر باتث الةرامم الاةبرانةم ت دد اةمن المبةوماتير وااقتصاد 

 5هذا الاةاق امثد قانون رقد الوانير وح وق اةررادر مما استدعص تدخد الدولم اعدار تشرابات متخصصم لمكارأت ار وري 

بش ن مكارأم الةراحد االكترونةم خطوة تشرابةم وانةم م مم ت دف  لص حماام الفضاء الرقمي وعمان اةمن  2022لانم 

 الاةبراني ري لةبةا.

ان البان ومن  بر   هداف ال انون حماام المباملًت االكترونةمر وعمان البدالم واةمن المبةوماتير والأفاظ عةص النا

والآداب الباممر ودعد ااقتصاد الوانير وتبااا الث م البامم ري عأم وسلًمم المباملًت االكترونةمر واطبق ال انون عةص 

الةراحد المرتكبم داخد لةبةا  و خاري ا  ذا امتدت نتاحة ا  لص اةراعي الةةبةمر وهو ما ابكس  دراك المشرج لةطبةبم البابرة 

 لاةبرانةمر وقد تضمن ال انون  يراءات وتدابةر واعأم لتةراد مختةف اةربالر من ا:لةأدود لةةراحد ا

الدخول غةر المشروج  لص  نامم المبةومات)ااختراق(ر مع تأداد ع وبات متدريم حاب خطورة الفبد و رره عةص  - 

 .ن بش ن مكارأم الةراحد االكترونةم( 2022 لانم 5من قانون رقد  12-11)انار المادة  الناان المبةوماتي

 ااعتراض  و التبرض لةبةانات وحةا ة برامج رك الترمةار بما اضمن عدن استغلًل الوساحد الت نةم للإعرار بالآخران -ب

 . ن بش ن مكارأم الةراحد االكترونةم( 2022لانم  5من قانون رقد  14-13)انار المادة 

التبدي عةص اةنامم المبةوماتةم لتأ ةق منفبم مادام  و استخدان المخريات غةر المشروعمر وهو ما ابكس اهتمان  -ت

ن  2022لانم  5من قانون رقد  16-15)انار المادة  ال انون بأماام ااقتصاد الواني والمصالح الفردام والمؤسااتةم

 . حد االكترونةم(بش ن مكارأم الةرا

الترواج لةمواد ااباحةمر التأراض عةص الدعارةر ومضاا م الغةرر بما ابكس حرص ال انون عةص حماام ال ةد اايتماعةم  -ث

 . ن بش ن مكارأم الةراحد االكترونةم( 2022لانم  5من قانون رقد  22-19)انار المواد  واةخلًقةم لةمةتمع

حماام ح وق المؤلف واةعمال الرقمةم ر والتصدي لت ةةد البطاقات المصررةم االكترونةم  و استبمال ا بشكد غةر  -ج

ن بش ن  2022لانم  5من قانون رقد  28-26-24)انار المواد مشروج ر مما اضمن حفظ المةكةم الفكرام واةمن المالي 

 .االكترونةم(مكارأم الةراحد 

لضمان ربالةم  التصنث غةر المشروج والمخاار عةص اةمن الوانير بااعارم  لص  يراءات المصادرة و بباد اةينبي -ح

 ن بش ن مكارأم الةراحد االكترونةم( 2022لانم  5من قانون رقد  51-50-47)انار المواد  الب وبات.

بق امكن ال ول  ن المشرج الةةبي قد تبنص مةموعم من التدابةر الوقاحةم واايراحةم المتكامةمر است درث ومن خلًل ما س

 درك خطورة هذه الةراحد وما  والأرااتر ر دالتصدي لةةراحد الاةبرانةم عةص نأو اوا ن بةن م تضةات اةمن وحماام الأ وق 

تطرحه من ت دادات مباشرة ةمن الدولم وسةادت ار رضلًو عن آرارها الاةبةم عةص الأ وق اةساسةم للأرراد ومصالح المؤسااتر 

 كإاار قانوني متكامد ا دف  لص تأ ةق الأماام والردج والوقاام ري آن واحد. 2022( لانم 5وهو ما يبةه اان ال انون رقد )
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ومن يانبهر عا  المشرج الوساحد الوقاحةم من خلًل  يا ة المراقبم االكترونةم المشروام برقابم قضاحةم عارممر 

و لاان ماودي خدمات ااتصاات واانترنث بأفظ البةانات والتباون مع الاةطات المختصمر مع ررض وايب   الم  و حةب 

ري تضةةق ررص استغلًل الفضاء الرقمي ري  نشطم غةر قانونةمر ومن المأتوى غةر المشروجر وهو ما ابكس  رادة واعأم 

يانب آخرر  رسص ال انون تدابةر  يراحةم مت دممر مثد التفتةش والأةا االكترونير وتوسةع ااختصاص ال ضاحي لةشمد الةراحد 

و  ا غنص عنه لمكارأم هذا النوج من اايران ذات الطابع البابر لةأدودر  عارم  لص تكراس التباون ال ضاحي الدولي باعتباره شراا

 الماتأدث.

ا ربااو لة ةئم الوانةم ةمن وسلًمم  ا دورو والًحظ الباحث  ن ال انون لد ا تصر عةص تةراد اةربال ر طر بد  قر  اضو

نير مع مراعاة المبةوماتر والتي تمنأ ا علًحةات مراقبم ما انشر عبر وساحد الت نةم الأداثم وحةب المأتوى غةر ال انو

 الضوابط ال ضاحةم لأماام الأ وق الفردامر بما ابكس توا نوا بةن اةمن الاةبراني وح وق المواانةن.

كما الًحظ الباحث  ن التشراع الةةبير رغد ت دمه ري حماام الأ وق الفردام من خلًل  شراف ال ضاء عةص عمةةات 

ونةم والت نةمر بما اأ ق توا نوا ربااو بةن مكارأم الةراحد االكترونةم وحماام المراقبمر اأتاج  لص تطوار متكامد للأدوات ال ان

 الخصوعةمر واضمن سلًمم اةدلم الرقمةم من التلًعب  و الضةاج.

وري هذا اااارر ا ترح الباحث ااستفادة من النماذج الم ارنم اةوروبةمر التي وعبث آلةات دقة م لةمع اةدلم الرقمةمر وعوابط 

واعأم للًستبانم بالخبراء الفنةةنر و يراءات مأددة لةتفتةش الرقمير وذلك لتطوار التشراع الةةبي بما اتواكب مع التطورات 

 الت نةم الارابم ري البةئم االكترونةمر واضمن ربالةم ال ضاء ري مواي م الةرامم الاةبرانةم.

 جرائم السيبرانيةالفرع الثاني: التدابير المؤسساتية الوطنية لمكافحة ال

المتبةق بمكارأم الةراحد  2022( لانم 5 لص يانب التدابةر التشرابةم التي  قرها المشرج الةةبي بمويب ال انون رقد )

الاةبرانةمر لد اتوقف اااار ال انوني عند سن النصوص ال انونةم  و وعع اايراءات الوقاحةم وحابر بد تد تدعةمه بآلةم 

( لانم 28ثةث ري  نشاء ال ةئم الوانةم ةمن وسلًمم المبةومات بمويب قرار مةةس الو راء رقد )مؤسااتةم متخصصم تم

ر لتكون الة م المركاام المبنةم برسد الاةاسات الوانةم ري مةال اةمن الاةبرانير ومتاببم الت دادات الرقمةمر وتناةق 2013

هذا المةالر حةث نصث المادة اةولص عةص  ن لة ةئم الشخصةم  الة ود الوانةم والدولةم لمواي م المخاار الماتأدرم ري

ااعتبارام والذمم المالةم المات ةمر وتتبع و ارة ااتصاات والمبةوماتةمر واكون م رها الرحةاي ري ارابةس مع  مكانةم  نشاء 

 رروج ري مختةف المدن والمنااق.

ةم اللً مم لت مةن البةانات الرقمةمر و دارة الشبكات الوانةمر وت دف ال ةئم  لص وعع الاةاسات والمبااةر ااستراتةة

وتورةر خدمات التشفةر والمصادقم االكترونةمر بااعارم  لص وعع آلةات ااستةابم الفورام لةأوادث المبةوماتةمر وتبااا حوكمم 

لةد والخطط وررع كفاءة اةمن المبةوماتير اانترنث عةص الماتواةن المأةي والدولير كما تختص ال ةئم بإعداد الدراسات والتأا

 لص يانب ت ةةد الشبكات واةناممر و يراء اختبارات ااختراق لةكشف عن ن اا الضبف ومبالةت ار والتواعد مع المنامات 

ن بإنشاء ال ةئم الوانةم  2013لانم  28من قرار رقد  4-3)انار المادة  ااقةةمةم والدولةم لتطوار الخبرات واستراتةةةات البمد

 .ةمن وسلًمم المبةومات.(

و لص يانب اااار المؤسااتير  نش ت و ارة البدل  دارة خاعم ةبأاث الةراحد االكترونةم تاببم لمركا الخبرة 

ن بش ن انشاء  دارة مكارأم ابأاث الةرامم 2016لانم  26من قرار و ار البدل رقد 1)انار المادة  2016ال ضاحةم والبأوث عان 
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ر وذلك ببد تصاعد وقاحع اابتاا  االكتروني وغةرها من الةراحد المرتبطم بالفضاء االكترونةم بمركا الخبرة ال ضاحةم والبأوث(

بش ن مكارأم الةراحد  2022لانم  5الضبط ال ضاحي بمويب قانون رقد الرقمير وقد وسع المشرج الةةبي نطاق م موري 

االكترونةم لةشمد الموظفةن الذان اصدر ري ح  د قرار من رحةس مةةس الو راء بناء عةص اقتراح ال ةئم الوانةم ةمن وسلًمم 

 2022لانم  5من قانون رقد  52)انار المادة  مالمبةوماتر مما اتةح ل د ال ةان بم ان عبط الةراحد االكترونةم ويمع اةدلم الرقمة

 .ن بش ن مكارأم الةراحد االكترونةم.(

ومما اشك رةه ان الةمع بةن اااار المؤسااتي المتمثد ري ال ةئم الوانةم ةمن وسلًمم المبةومات و دارة  بأاث 

المنامم لم موري الضبط ال ضاحي ومراقبم المبةومات الرقمةمر اشكد حةر الااوام ري الةراحد االكترونةمر والتدابةر التشرابةم 

ي ود لةبةا لمواي م الةرامم الاةبرانةمر ومع ذلك تب ص الأايم ماسم لتطوار آلةات تفصةةةم لةتفتةش االكترونير وعمان سلًمم 

ةنر بما اضمن تأ ةق البدالم الةناحةم وحماام الأ وق الفردام ري اةدلم الرقمةمر واستأداث تناةد قانوني للًستبانم بالخبراء الفنة

 ظد التأداات الت نةم المتاارعم.

وعةص الرغد من التدابةر التشرابةم والمؤسااتةم التي اعتمدها المشرج الةةبي لمكارأم الةراحد الاةبرانةمر تاد هناك 

م تتد ري بةئم غةر مرحةمر حةث امكن لةةاني التلًعب بالبةانات  و تأداات يوهرام تبةق ربالةم المكارأمر ر ذه الةراحد الرقمة

مأوها خلًل روانٍر ما اةبد عبط ا مرهونوا بخبرة رنةم متخصصمر ومن  بر  الصبوبات  ربات الةرامم بابب انبدان الدلةد 

 المادير س ولم تدمةر اةدلمر وتب ةد الوعول  لة ا نتةةم التشفةر وابةبم الةرامم عن ببد.

 الخاتمة

ل د  ظ رت الدراسم  ن الةرامم الاةبرانةم تمثد  حد  بر  التأداات ال انونةم واةمنةم المباعرةر حةث تمتا  بخصاحص 

تةبة ا ررادة ومب دة م ارنم بالةراحد الت ةةدامر ر ي تبتمد عةص التكنولويةا الأداثمر تتاد بالارعم والدقمر عابرة لةأدود الوانةمر 

عالٍ من الخبرة الت نةمر ومن خلًل تأةةد اااار ال انوني الدولي والوانير امكن ال ول  ن الةرامم الاةبرانةم وتتطةب ماتوى 

لد تبد مةرد ت داد مأدود للأررادر بد  عبأث تمس اةمن ال ومي وااقتصاد الواني والأ وق الفردام والمؤسااتةمر مما ااتدعي 

 وعع استراتةةةات شامةم لمكارأت ا.

واتفاقةم المةةس اةوروبي لةةرامم الاةبرانةمر  2001 ظ رت الدراسم  ن ااتفاقةات الدولةمر مثد اتفاقةم بوداباث لبان و

وعبث  ساوا قوام لمكارأم الةراحد الاةبرانةم عةص الماتوى الدولير من خلًل تأداد  نواج الةراحد واايراءات اايراحةم اللً مم 

ا عالمةوا منا وار لةتأ ةقر بااعارم  لص تب ااا التباون ال ضاحي بةن الدولر هذه ااتفاقةات تؤكد  ن الةرامم الاةبرانةم تتطةب ن ةو

ا لطبةبت ا البابرة لةأدود وعبوبم يمع اةدلم الرقمةم وملًح م مرتكبة ا.  نارو

بش ن  2022لانم  5وعةص الصبةد الوانير  ظ رت الدراسم  ن لةبةا قامث بخطوات م مم عبر  عدار قانون رقد 

ر بااعارم  لص 2013لانم  28مكارأم الةراحد االكترونةمر و نشاء ال ةئم الوانةم ةمن وسلًمم المبةومات بمويب ال رار رقد 

 نشاء  دارة  بأاث الةراحد االكترونةمر وتتمثد  همةم هذه المؤساات ري وعع الاةاسات والمبااةر ااستراتةةةم لأماام البةانات 

مةمر و دارة الشبكات الوانةمر و يراء اختبارات ااختراق لةكشف عن ن اا الضبفر وكذلك مراقبم الرساحد والمكالمات الرق

 تأث  شراف قضاحي لأماام الأ وق الفردام.

 

 أولا: النتائج
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مد اتضح من الدراسم  ن الةرامم الاةبرانةم لد تبد م تصرة عةص اختراق الأواسةب  و سرقم البةاناتر بد تش -1

مةموعم واسبم من اةربال غةر المشروعمر من ا ااحتةال المالي االكترونير اابتاا  الرقمير التةاس عةص 

الخصوعةاتر التاوار الرقمير ونشر المأتوى الضار عةص الشبكاتر وابد تبراف المشرج الةةبي لةةرامم 

 الماتخدمم. الاةبرانةم شاملًو ل ذه اةربالر مع التركةا عةص الوسةةم الت نةم

الخطورة المباشرة عةص اةرراد والمؤسااتر  تتمةا الةرامم الاةبرانةم ببدة خصاحص تةبد مكارأت ا عببمر من ا -2

 وااعتماد الكامد عةص الوساحد الت نةم الأداثمر عبوبم ااكتشاف والتبةةغر الطابع البابر لةأدود.

اااار ال انونير مثد عدن تفصةد  يراءات التفتةش رغد الت دن التشرابي ري لةبةار هناك رغرات واعأم ري  -3

االكترونير وعوابط يمع اةدلم الرقمةمر ون ص المبااةر للًعتماد عةص الخبراء الفنةةنر وهو ما قد اأد من ربالةم 

 التأ ةق والملًح م ال ضاحةم.

ونةم ابكس وعي الدولم بضرورة  ن ت سةس ال ةئم الوانةم ةمن وسلًمم المبةومات و دارة  بأاث الةراحد االكتر -4

ويود هةكد مؤساي قوي قادر عةص التبامد مع الةراحد االكترونةمر  ا  ن نةاح هذه المؤساات ابتمد عةص تطوار 

 قدرات ا الت نةم وتناةد  عمال ا بشكد ماتمر لمواكبم التطورات الرقمةم.

لةةبي  دراكه ةهمةم حماام ح وق اةررادر حةث التوا ن بةن مكارأم الةرامم وحماام الخصوعةمر اا ر التشراع ا -5

خضع المراقبم الرقمةم واايراءات الخاعم لةتفتةش ال ضاحير وهو ما امثد مأاولم لتأ ةق التوا ن بةن اةمن 

 الرقمي والأ وق الفردامر رغد الأايم لمااد من التفصةد لضمان حماام ربالم لةأ وق الرقمةم.

 ثانيا: التوصيات 

اااار التشرابي الواني من خلًل عةاغم نصوص قانونةم تفصةةةم ايراءات التفتةش الرقمي وحفظ تطوار  -1

 اةدلم الرقمةمر بما اضمن موروقةت ا وقابةةت ا للًستخدان ري التأ ة ات ال ضاحةم.

 وعع مبااةر دقة م للًستبانم بالخبراء الفنةةن  رناء التأ ة ات لضمان سلًمم ودقم اةدلم. -2

التباون الدولي من خلًل اانضمان  لص ااتفاقةات الدولةم وااقةةمةم لمكارأم الةراحد االكترونةم وتفبةد تبااا  -3

 دوات التباون ال ضاحير بما ري ذلك تبادل اةدلمر ومتاببم مرتكبي الةراحد البابرة لةأدودر تبادل الخبرات والتدراب 

 كارأم الةراحد االكترونةم.المشترك مع الدول التي تتمتع بتةربم نايأم ري م

ررع ماتوى التوعةم وبناء ال درات من خلًل  عداد برامج تدرابةم مت دمم لةبامةةن ري مةال اةمن الاةبرانير  -4

تشمد م ارات التأةةد الرقمي واستةابم الأوادثر وتبااا الث ارم الرقمةم بةن  رراد المةتمعر من خلًل حملًت 

ا ري المؤساات التةارام والتبةةمةم.توعةم ت دف لت ةةد مخاار الة  رامم الاةبرانةمر خصوعو

تطوار البنةم المؤساةم الوانةم من خلًل دعد ال ةئم الوانةم ةمن وسلًمم المبةومات وتمكةن ا من  نشاء مكاتب  -5

 ومختبرات ت نةم مت دمم ري مختةف المنااقر لضمان سرعم ااستةابم لةأوادث المبةوماتةم.

 

 الهوامش

 .205ن(. الةراحد مف وم ا وآلةات مكارأت ا. مةةم الأ وق والبةون ااناانةمر عفأم 2025آسةا الابتير عمر بوقراط. ) .1

 ن بش ن مكارأم الةراحد االكترونةم. 2022لانم  5من قانون رقد  1المادة  .2
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